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Sammanfattning

Det hér arbetet &r till for att belysa nagra av de metoder som finns nar ett
foretag ska implementera tradlés géastaccess i deras natverk. Du som ldsare
kommer att fa en inblick i tre olika metoder; "Sjélvregistrering”,
"Besdksmottagare” och metoden "Oppet”. Metoden "Sjélvregistrering” &r en
metod dar gésten registrerar sig via en portal som &r webbaserad och sedan far
ett konto som anvands for att logga in pa natverket. Metoden "Beséksmottagare”
ar en metod som anvander sig av en foretagsanstalld som skapar och delar ut
konton individuellt till gdsterna. Metoden "Oppet” &r nér gésterna bara behéver
ansluta sig till natverket och da direkt fa tillgang till det. Arbetet &r till for att ge
en djupare analys av de tre metoderna genom att beskriva olika férdelar och
nackdelar som varje metod har vid en implementation. Det har arbetet kommer
aven beskriva anvandarupplevelsen for gasterna och de
konfigureringssvarigheter som metoderna har. Fér de som &r mer intresserade
av autentiseringsprocessen for varje metod finns det i det har arbetet en
beskrivning om vilka steg enheterna gar igenom fér att autentisera en
anvéndare. Det har arbetet har dven kommit fram till ndgra exempel dar de olika
metoderna skulle kunna passa in; metoden "Sjalvregistrering” passar t.ex. in pa
ett féoretag som har manga géster och krav pa bra sparbarhet av de enheter som

finns i natverket.
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Abstract

This thesis is about a few methods that exist for a company that is in the stage
of implementing a solution for wireless guest access. As a reader of this thesis
you will be introduced to the three methods; “Self-registration”, “Visit receiver”
and the method “"Open”. The method “Self-registration” is a method that uses a
web based portal where guests register an account that they will use for access
to the network. The method "“Visit receiver” uses a company employee that
creates and hands out accounts individual for all the guests. "Open” is a method
where the guests just connect to the network and right away get access. This
thesis will do a deep analyze of these three methods and describe what
advantages and disadvantages each method have when chosen to implement.
The user experience has also been evaluated in this thesis for all three methods
and difficulties with each method have also been mentioned in this report. For
those who want to know more about the authentication process this thesis has
described the steps that the network devices have to go through to authenticate
a user. This thesis have also resulted in a description of what type of situation a
method would be preferred to use; method “Self-registration” would fit in a
situation when the company have many guests and need for good traceability for

all the devices in the network.
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Avgransningar

Inga exakta protokoll kommer tas upp eller hur de fungerar i detta arbete. Ingen
djupare analys pa de olika enheter som kan anvdndas som géstaccess-server i
ett natverk utan ett par ndmns bara och anvands i experimenten. Arbetet
kommer inte att ta upp alla delar nér ett natverk ska planeras utan halla sig till
hur autentiseringen och policys for gasterna kan se ut. Arbetet forutsatter att ett

féretags-LAN finns och fungerar.
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1 Inledning

Syftet med det hdr examensarbetet &r att undersdka nagra av de olika
gastaccessmetoder som idag finns att implementera. De tre metoder som arbetet
tar upp kommer att utvarderas med bade fér- och nackdelar. Metoderna kommer
dven att utvarderas pa ett sddant satt att rekommendationer kommer ges om
vart var och en av dessa metoder kan passa in. De metoder som belyses i det
har arbetet &r "Sjalvregistrering”, "Beséksmottagare” och "Oppet”. D3 tiden for
det hér arbetet ar atta veckor kommer inte en djupare analys géras pa hur sjélva
flodespaketen ser ut. Istallet kommer fokus ligga pa hur flédet sker i natverket
nar ndgon ska autentisera sig och hur ett féretag ska tanka nar de véljer metod

for just deras natverk.

D3 géstaccess &r ett relativt brett omrade som &ven kan innefatta t.ex. hur QoS
(Quality of Service) ska byggas upp for ett natverk och vilka servrar som ska
anvéndas, kommer inte detta arbete ga in pa djupet av dessa omraden utan
istallet kort beskriva vilka best practices det finns att ta hansyn till nar en
foretagsldésning for gastaccess ska goras. Detta kommer att finnas under
rubriken 1.1.1 State of Practice (SOP).
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1.1Bakgrund

Idag stalls det allt hégre krav pa att en internetanslutning ska erbjudas de
personer som kommer som gaster till ett féretag. Forr i tiden fanns det bara
tradade natverk och dad saknades méjligheten att ansluta enheter utan lampligt
uttag. Med den utveckling som gjorts inom tradlésa alternativ s& kan numera
enheter som t.ex. telefoner och surfplattor fa internetanslutning pa ett enkelt
satt. Allt som behdvs &r ett tradldst natverkskort. Denna utveckling gér att
foretagen far stalla sig fragan hur de ska kunna méta de krav som deras géster

kommer att stélla pa natverket.

Den forskning som hittats angaende tradlésa natverk har mestadels varit pa hur
tradlosa natverk fungerar medan det har varit desto svarare att hitta forskning
som fokuserat pa géstaccess-metoder. Den information som hittats angaende
gastaccess har varit olika case studies eller best practices fran olika personer.

Cisco slappte ar 2014 mjukvaruversionen 1.3 till deras enhet ISE (Identity
Services Engine) [1]. Med denna uppgradering sa méjliggjordes det att kunna ge
notifikationer via SMS (Short Message Service) istallet for via Epost som tidigare
versioner stdder [2]. Det ar denna enhet och mjukvaruversionen som stérre
delen av det hér arbetet bygger pa. Da arbetet inte ska bli for Iast till Ciscos
produkt ISE sa kommer Arubas motsvarighet, ClearPass, att ndmnas. Nagon
djupare analys pa hur den produkten fungerar i ett ndtverk kommer inte att

goras.
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1.1.1  State of Practice (SOP)

Best practice star fér god praxis och &r ett begrepp pa riktlinjer som kan féljas
nar ett natverk ska implementeras. Best practice ar inte begransat bara till

natverk, utan ar ett begrepp som anvands i alla branscher.

Best practice pratas det ofta om nar ett natverk ska byggas. Det ar dock inget
som maste féljas nar nagon satter upp och konfigurerar ett nitverk. Best
practice i ett natverk brukar innefatta redundanta véagar sa att det inte nétverket
gar ner ifall ndgon ldnk/enhet skulle g& sdonder. Det &r bra att forsoka anvanda
best practice nar det finns méjligheten till det, da det &r riktlinjer som &r
utformade att optimera ett natverk och gora det sd stabilt som mojligt. Det finns
aven natverk dar best practice inte passar in. Ett natverk kan exempelvis vara
tvunget att avvika frén best practice och anvédnda sig av den &ldre tradlosa
standarden IEEE 802.11g i nitverket da foretagets tradldsa access-punkt inte
stddjer den nyare standarden IEEE 802.11n eller tvingas att inte anvanda
redundanta vagar som rekommenderas. Anledningen skulle kunna vara

kostnaden som kommer med att investera i nya enheter.

Olika féretag som producerar enheter fér natverk har ofta sina egna asikter pa
best practice och hur den ska féljas for att ett natverk med just deras enheter
ska fungera optimalt. S&dana féretag &r Cisco, Aruba och Microsoft. Da best
practice inte syftar pa saker som maste géras har dven enskilda individer egna
idéer om detta. Det finns alltsd individer som inte tillhér ndgot féretag som har
sitt eget satt att implementera best practice pa. Dessa personer behdver inte
nddvandigtvis ha riktlinjerna dokumenterade, utan kan utga fran erfarenhet och

eget tycke.

Det har arbetet kommer att bygga pa best practice fran olika kéllor. Arbetet
kommer att géra en djupare analys och fokusera p& hur sjélva autentiseringen
gors. Utdver det, kommer det att ndmnas vilka saker som ar bra att tdnka pa néar
en gast har autentiserat sig och bérjat anvanda internet via foretaget. Dessa
saker kommer kort beskrivas senare i arbetet. De referenser arbetet
huvudsakligen kommer att anvénda &r fran Cisco och Aruba. Andra referenser
fran olika avhandlingar och oberoende partners och deras syn pa best practice

om géstaccess kommer ocksa anvéandas. Det referenserna ska ge svar pa
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angdende best practice &r hur de olika metoderna bor séttas upp och vad de ska

innehalla samt for- och nackdelar med de olika metoderna.

Som tidigare namnt sa kommer inte fokus ligga pa att beskriva QoS och hur det
ska sattas upp for att vara sa optimalt som méjligt. Dock kan QoS vara en stor
del av ett natverk, sd en kort beskrivning av best practice for detta kdnns anda
nédvandigt. Best practice for QoS kan generellt sammanfattas enligt féljande; for
att fa VoIP (Voice over IP) att fungera optimalt ska det vara hogt prioriterat bade
fran gaster och personal. Resterande trafik fran géster ska ha relativt 18g

prioritet for att inte stéra foretagets personals trafik [3, sid 88] [4, sid 7].

1.2Behov/Problem

Det behov som finns av detta arbete ar att det idag finns tradlésa natverk hos
nastan alla féretag. Personer som kommer pa besdk till dessa foretag férvantar
sig att de ska kunna ansluta sina personliga eller arbetsrelaterade enheter till ett
natverk och pd sa satt kunna arbeta eller surfa pa internet. De nétverk som
personerna ansluter sig till férvantas vara sakert for bade dem som géster men
dven for foretaget som tillhandahaller natverket. Det ska vara sakert s3 att
gasterna inte kan komma at och géra skadliga saker pa féretagets natverk, men
de ska samtidigt kunna utféra vardagliga saker samt eventuella arbeten via detta

gastnatverk.

Det hér arbetet ska ge en forstdelse om vilka metoder som finns for ett féretag
att valja pa nar de planerar att installera och erbjuda géstaccess. Problemet med
gastaccess ar att det hela tiden utvecklas. Féretag som vill anvanda gastaccess
saknar ofta kunskapen om vilka val de kan géra for att fa en 16sning som passar
just deras foretag. Ett stort problem som gastaccess medfdr ar aven att
foretaget 6ppnar upp natverket for potentiellt skadliga enheter, och accessen boér
darfér begrénsas ner till endast internetatkomst [5, sid 32]. Svarigheten med det
ar att det kan bli en stor utmaning att géra natverket sa sédkert som foretaget

onskar nar det inte bara ar foretagets egna enheter som trafikerar natverket.
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Detta arbete kommer ge svar pa vilka sorters enheter som behévs for att [6sa
detta problem. Vilka konfigureringssvarigheter som kan finnas nér foretaget valt

att installera en viss metod.

1.3Metod

For att undersdka géstaccess pa ett satt som ger ett bra resultat kommer arbetet
att genomfdras med hjalp av ndgra olika metoder. D& arbetet gors i samarbete
med natverksforetaget Cygate AB, vilket ar ett stort foretag med stora
kunskaper inom d&mnet, kommer en metod att utga fran deras expertis inom
omradet och hur de brukar anpassa en 18sning till ett projekt. P& s satt kommer
arbetet kunna ge tillférlitliga och bra svar pa hur en I6sning kan se ut. En annan
metod som kommer att anvandas &r att ldsa material fran de olika tillverkarna av
de enheter som behévs fér en sadan 6sning. Detta d@ de som producerat
enheten forhoppningsvis har god kunskap om varfér en viss metod ska anvandas
och hur den ska sattas upp for att fungera pa basta satt. Den tredje metoden
kommer vara att lasa tidigare studier och avhandlingar pa omraden som belyser
intressanta delar for detta arbete. Den sista metoden som arbetet kommer att
anvanda sig av ar att genomféra egna tester om hur metoderna konfigureras

samt se hur de skulle kunna passa in pa olika sorters foretag.
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1.4

For att kunna gora detta arbete kommer det att behévas olika komponenter sa
att de metoder som arbetet tar upp kan sattas upp, testas och undersdkas pa

ratt

Foér att kunna satta upp metoden "Oppet” kommer féljande komponenter att

Material

satt.

behdvas och sattas upp pa foljande satt:

En Wireless Lan Controller (WLC)
En Accesspunkt (AP)

En PC/Mobil

Mobil

AP

WLC

For att satta upp metoden "Besdksmottagare” kommer féljande komponenter att

behdvas och séttas upp pa foljande satt:

En WLC
En AP

En Gastaccess-server

En Besdksmottagare

En PC/Mobil

Maobil

AP

Besdsmottagare

WLC

Gastaccess/Radius-server

Marcus Kallur
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For metoden “Sjalvregistrering” kommer féljande komponenter att behévas och

sattas upp pa féljande sétt:

En WLC

En AP

En Gastaccess-server
En PC/Mobil

Mobil

T

‘ Gastaccess/Radius-server

WLC

De material som behdvs for detta arbete kommer att tillhandahallas av Cygate

AB. Materialet finns i Cygates labb och kan nds bade via internet och pa plats hos

foretaget. Som gastaccess-server kommer en Cisco ISE anvandas, Cisco 5508

agerar WLC och Cisco 600 Aironet agerar AP.

Marcus Kallur
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2 Avhandling

I féljande del av rapporten kommer mer av det arbete och undersékningar som

gjort presenteras.

2.1Vad menas med ett tradlost natverk?

Med ett tradlést natverk, dven kallat WLAN (Wireless Local Area Network) menas
ett ndtverk som saknar kablar. Det betyder inte att hela natverket ar tradlost for
t.ex. ett foretag utan sjalva tradlosa delen sker mellan datorenheten och en
access-punkt. Trafiken mellan de olika natverksenheterna som routrar och

switchar sker via tradade forbindelser.

Det finns manga fordelar med att anvédnda sig av ett tradldst natverk for ett
foretag. Den stérsta fordelen med ett tradldst natverk &r att de anstallda och alla
andra personer som ansluter sig till natverk har mdjligheten att réra sig runt i
lokalerna samtidigt som de &r uppkopplade till natverket. Det finns manga olika
enheter som kan anvénda sig av tradlésa natverk. Som tidigare ndmnt under
rubriken ”1.1 Bakgrund” sa raknas enheter med ett tradlést natverkskort t.ex.

surfplatta eller barbara PC (Personal Computer) till sddana.

D3 tradldés kommunikation inte anvénder kablar sa8 maste kommunikationen ske
via andra tekniker. Tradldsa natverk anvénder sig av radiovagor eller infrarott
ljus [6, sid 8].

D3 personer som anvénder sig av tradlésa natverk kan réra sig pa olika stora
omraden finns det olika kategorier som definierar vad ett tradlést natverk ska

klassas som. De tre kategorierna ar [7]:

e PAN (Personal Area Network)

e LAN (Local Area Network)

¢ MAN (Metropolitan Area Network)
¢ WAN (Wide Area Network)

12
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Ett tradlést PAN rdknas som ett natverk med ganska kort réckvidd, ungefar 10
meters avstand mellan enheterna [8]. I ett PAN anvénds ofta tekniker som
infrarétt och Bluetooth for att kommunicera mellan enheterna. Infrarétt ar en
teknik som anvander sig av ljus medan Bluetooth anvénder sig av radiovagor [6,
sid 224].

Ett LAN ar ett natverk som stracker sig utéver en plats, oftast en byggnad. I ett
LAN kan det finnas allt fran ndgra enstaka enheter till flera tusen enheter. Ofta
byggs olika LAN upp med enheter som switchar, routrar och accesspunkter. Ett
LAN gor det enkelt for foretaget och personalen att dela filer mellan varandra och

inte med resterande internet [7].

Men ett MAN menas ett natverk som stracker sig éver flera byggnader t.ex. dver
en hel stad eller mellan ett universitets olika fastigheter. Ett MAN kopplar ofta
ihop mindre LAN for att skapa ett stérre natverk, som kan stricka sig allt frén
nagra kilometer till flertalet mil [7].

Med ett WAN sa réknas mycket storre natverk. Ett WAN kan innefatta ett helt
lands natverk eller en kontinent. Ett valdigt bra exempel pa ett WAN som &r
publikt att fa atkomst till &r internet [7]. Internet strécker sig dver stérre delen

av jorden och ar varldens stérsta WAN [9].

Det hér arbetet har valt att fokusera pa hur géstaccess kan se ut i ett féretags-

WLAN d& det &r oftast dar nya implementationer sker av géstaccess.

13
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2.2Lagring av uppgifter

Eftersom att detta arbete behandlar tva gastaccess-metoder som kan anvandas
for att registrera personuppgifter kommer denna rubrik att ta upp lite kort om

vad det finns for lag att férhalla sig till angdende personuppgifter.

Den lag som finns fér lagring av personuppgifter heter Personuppgiftslagen
(PuL). Det ar inte bara namn och personnummer som kan raknas in till
personuppgifter. Utan enligt lagen kan alla uppgifter som kan kopplas till en
fysisk person raknas som en personuppgift. Personuppgiftslagen behandlar aven
elektroniska uppgifter t.ex. bilder, ljudupptagningar som lagrats i datorer. Aven
krypterade uppgifter och IP-adresser kan klassas som personuppgifter om de kan

kopplas till en fysisk person [10].

D3 en géstaccess-server sparar personuppgifterna i en databas raknas de som
strukturerade, d.v.s. ordnade efter en viss ordning. Om den personen som
uppgifterna handlar om inte vill att uppgifterna ska anvandas i marknadsféring
kan den personen skicka in en skriftlig anmalan till personuppgiftslagraren t.ex.
via Epost [11].

Fér mer information angdende PuL och hur den beskriver hur personuppgifter

ska och far hanteras hénvisas lasare till féljande referenser [12] [13].

14
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2.30lika metoder

Som titeln pa det hér arbetet avsldjar, sa &r det meningen att arbetet ska ta upp
nagra av alla de metoder som finns att vélja pd nar ett féretag ska vélja att
implementera géstaccess till deras natverk. Arbetet &r fokuserat pa tre av de
metoder som finns i nuldget. De metoderna &r "Sjélvregistrering”, "Oppet” och
"Besdksmottagare”. Anledningen till detta ar att skillnaden mellan de olika
metoderna &r ganska stora; bade uppséattning och hur anvandaren upplever
atkomsten till natverket.

Har visas en tabell med de tre olika metoderna samt kortfattad information om
hur de kategoriseras.

Metod Administration Kostnad Sadkerhet Sparbarhet

Oppet Lag Lag Lag Lag
Besoksmottagare Medel Medel Hog Hog
Sjalvregistrering Hog Hog Hog Medel/Ho6g

Det har arbetet kommer att anvanda sig mycket av Ciscos enheter nar det
kommer till experiment samt olika konfigurationsexempel. Med hjalp av en Cisco
ISE, en WLC samt en AP kan du satta upp alla de tre metoder som belyses i
arbetet. Men da Cisco inte &r det enda féretaget som producerar nitverksenheter
ar det viktigt att veta att andra féretag som Aruba har liknande enheter som i
slutdndan ger samma méjlighet att sitta upp géstaccess. Ett exempel pa detta

ar ClearPass.

Den enhet som anses vara den som skoéter gastaccessen i ett natverk ar
antingen Ciscos ISE eller Arubas ClearPass. Da en utférligare beskrivning pa hur
dessa enheter fungerar, funktioner och kapacitet inte kommer géras i arbetet sa
finns en utférligare dokumentation om dessa pa féljande dokument: Cisco
[14][15] Aruba [16][17].

15
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2.3.1 Sjalvregistrering

Den har metoden ar den nyaste av de tre som tas upp i arbetet. I det har
avsnittet kommer “Sjalvregistrering” beskrivas och sedan féljer fér- och
nackdelar med just den har metoden. Senare i rapporten kommer en férdjupning
pa "Sjalvregistrering” dar metoden kommer att granskas mer pa djupet.

Sjalvregistrering fungerar pa det séatt att ndr en gast kommer till ett foretag sa
ansluter personen till ett SSID (Service Set IDentifier) som ar till for gaster. Nar
personen sedan ska bdrja anvdnda natverket s kommer den bli skickad till en
portal dar en registrering ska goras. Registreringen brukar besta av att personen
maste godkanna ett licensavtal, skriva in ett anvdndarnamn, ange sitt namn och
ange antingen en Epost-adress eller ett telefonnummer. Nar personen fyllt i alla
dessa falt kommer ett SMS eller ett Epost-meddelande innehallande ett I6senord
att skickas ut. Nar personen fatt detta surfar den in pd internet igen och véljer
att logga in. D& anvander personen den information som den mottagit i

meddelandet for att fa atkomst till natverket.

Den hir metoden kommer mestadels beskrivas och analyseras fran ett
perspektiv da en Cisco ISE (1.3) anvénts samt andra enheter fran Cisco. Under
rubriken “3 Férdjupning” kommer flédet for denna metod att beskrivas djupare
och visas hur det gar till. Anvandarupplevelsen kommer &ven att beskrivas samt

hur personer har upplevt hur sjalvregistrering fungerar.

Fordelar

Vad har d3 metoden "Sjalvregistrering” for fordelar? Den stora férdelen &r att
foretaget kommer att fa tillgdng till en Epost-adress eller ett mobilnummer, eller
bade och. Med hjalp av dessa kan féretaget sedan fa mer uppgifter om vem det
ar som anvant natverket. Ett mobilnummer ar ofta kopplat till ett abonnemang
som nagon star och betalar fér [18]. Pa sa satt kan foretaget genom en tredje
part t.ex. foretaget 118118 fa reda pa vem numret &r registrerat pa och da
kontakta den personen om den brutit mot ndgon policy eller kanske bara glémt
nagot pa foretaget [19]. Férdelen med att ange en Epost &r inte lika stor som ett
mobilnummer da det &r lattare att skapa en Epost-adress med falska uppgifter.

Epost ger dock en liten sparbarhet &ven om den &r &kta.
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Enligt Richard von Essen [20] pa Cygate AB s& ar en annan fordel med just den
har metoden &r att foretagets gaster inte behdver ga till ndgon person som har
behdrighet att skapa ett konto for att fa tillgang till natverket. Detta gér att de
anstdllda inte behéver avbryta en eventuell arbetsuppgift for att ta sig tiden att

slappa in en person pa natverket.

Det finns fortsatta fordelar med just “Sjalvregistrering”. En av dessa ar att om du
maste anvdnda dig av en anstalld med tillstdnd att godkdnna géster till natverket
sa kanske denne maste ha tillgang till enheter som kan vara kritiska for
natverket. Detta slipper foretaget oroa sig for med sjélvregistrering da

registreringen och autentiseringen goérs helt sjalv av gasten [21].

Nackdelar

Alla metoder medfdr vissa nackdelar. Sjalvregistrering ar inget undantag. En av
de nackdelar som finns &ar att foretaget ger tillgdng till vem som helst att férsoka
registrera ett konto om personen ansluter sig till natverket via portalen [22, sid
3]. Hade du haft en anstalld som skéter utdelningen av konton sa hade den
personen kunnat géra en personbedémning pa gésten och pa sa satt se om

gasten &r lamplig att tillatas internetaccess.

En annan nackdel ar att féretagets investering blir lite dyrare om
sjalvregistrering véljs att implementeras da mer avancerad utrustning krévs;
som t.ex. en investering i en Cisco ISE eller i Aruba CleaPass. Eftersom det har
arbetet bygger pa att det finns en separat enhet som skéter autentiseringen och
policyn fér géstaccess och inte en eventuellt redan installerad server sa maste en

o . . as
sadan investering goras.

Den tredje nackdelen &r att foretaget litar pa att gasten i natverket forhaller sig
till den natverkspolicy som den accepterade under registreringen. Skulle gasten
inte férhalla sig till den policyn sa har féretaget rétt att kontakta denne med

hjalp av det mobilnummer och epost som registrerats [23].

Ytterligare en nackdel &r den att da en gast ska kunna registrera sig sjalv sa
maste personens enhet ha en webblésare installerad. Har den inte det, blir det

omojligt fér enheten att registrera sig via portalen [24, sid 18].
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2.3.2 Besdksmottagare

Metoden "Besdksmottagare” fungerar pa det satt att ndr en gast till féretaget vill
komma at natverket, s@ maste personen ga till en anstélld som har tilldtelse att
ge denne tillgang till ndtverket. Oftast brukar den anstéllde som agerar
besdksmottagare vara en receptionist, men det kan @ven vara den personen som
gasten &r dar for att tréffa. Om beséksmottagaren beddémer att gésten ska fa
tillgang till natverket kommer denne att ga in pa en enhet och skapa ett konto
som gasten sedan anvander for att autentisera sig eller ge gasten ett

fordefinierat konto som anvands av alla gaster.

Den enhet som gésten ansluter sig mot kommer att skicka en férfragan till en
Radius- eller Tacacs-server som checkar om det finns en anvandare som har
tilldtelse att ansluta sig. Om beséksmottagaren har skapat ett konto eller att det
redan finns ett konto med dessa uppgifter som gasten anvant nar den férsdker
logga in kommer serven att svara med att det ar okej for enheten att slappas in i
natverket. Den enhet som i detta arbete agerar Radius-server ar Ciscos enhet
ISE (1.3).

Besdksmottagaren som skapat kontot kommer &ven fa vélja vilken sorts tillgang
till natverket gastanvandaren kommer fa. Exempelvis sa kan gésten ges tillatelse
att bara anvanda TCP-protokollen HTTP och HTTPS samt UDP-protokollet DNS.
Om anvandaren enbart skulle fa tillgang till dessa tre protokoll sa réknas det som
en som bara fatt tillgdng till internet. Besbksmottagaren kan &dven vilja att ge
gasten tillgang till flera olika protokoll men det &r inte rekommenderat fér en
person som bara géstar natverket tillfalligt d@ den kan sprida skadliga koder till

féretagets enheter [25].
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Fordelar

Vad ger da den har metoden for fordelar till foretaget? En av de fordelar som
kommer med det har valet av metod ar att receptionisten eller den anstallde som
beddmer ifall en person ska fa tillgang till natverket kan géra en
personlighetsbeddmning pa individen och fatta beslutet p& den informationen
men dven pa informationen gasten uppger om vem hen ska tréffa, vilken tid den
har ett mdéte med den personen samt hur lage hen har tankt att stanna. Den som
agerar sponsor kan anvanda sig av sunt fornuft for att géra dessa bedémningar
[26].

En annan férdel med metoden ar att besbksmottagaren kan ha mdéjligheten att
skapa ett konto som passar bra in pd den typ av gast det handlar om. Personen
som skapar kontot kan alltsd géra ett visst konto som ger tillgang till vissa delar
och pa s3 satt far gasten ett konto som passar mer in pa behovet den individen
har for natverket [27].

Den tredje fordelen med just den har metoden ar aven att foretaget som
tillhandahller méjligheten fér géstaccess kan ge vissa personer som skulle
kunna agera sponsor behérigheten att skapa flera typer av konton som har olika
tilldtelser i natverket medan andra eventuella beséksmottagare kan bara skapa

ett valdigt begransat konto t.ex. bara tillgang till internet [28].
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Nackdelar

Som tidigare sagt i det har arbetet s finns det alltid ndgon nackdel med varje
metod. En nackdel som féljer metoden beséksmottagare ar att den person som
agerar besdksmottagare kan utsattas for ndgonting som kallas “Phishing”.
Phishing &r en metod som hackare anvénder sig av for att komma at t.ex. ett
l6senord till ndgot. Det gar ut pa att hackaren uppger sig for att vara en normal

individ och spelar ett socialt spel fér att komma at dessa uppgifter [29, sid 2].

En annan nackdel med metoden ar den extra arbetsuppgiften som en person kan
fa. Personen som arbetar pa foretaget maste eventuellt avbryta sina uppgifter for

att kunna ge gasten atkomst till natverket vilket minskar produktiviteten [21].

Annu en nackdel &r att den administrativa bérdan fér de personer som har
tilldtelse att ge dtkomst till natverket dkar. De personer som agerar
besdksmottagare maste bade skapa ett konto, men &ven ta bort kontot fran
databasen efter att gésten gatt for att inte ta upp onddiga resurser pd enheten
[30].
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2.3.3  Oppet

Nar ett natverk klassas som dppet betyder det att natverket saknar en
autentiseringsmetod fér anvandare nar de vill ansluta sig till foretagets natverk.
Om en individ kommer till ett sddant féretag som anvénder ett "6ppet” natverk,
sa kommer den personen att kunna vélja att ansluta sin eller sina enheter via det
tradlésa natverket utan nagra problem. Om nétverket saknar ndgon typ av
sakerhet kommer den nya enheten att fa tillgdng till alla resurser som natverket
har att erbjuda. Metoden "Oppet” &r den metod som klassas som &ldst, da
internet fran bérjan saknade sdkerhetstank. Det &r &ven den metod som
anvands minst av olika foretag idag. Det stélle dar metoden oftast patraffas &r i

privatpersoners natverk.

Metoden "Oppet” ar ocksa den metod som foretaget kan vélja for att utesluta en
investering i en ISE/ClearPass enhet. D3 ingen autentisering behdvs sd &r en
accesspunkt den enda enhet som behdvs for att metoden ska fungera. Detta for
att det SSID som gésterna ska ansluta sig till maste vara ndbart fér gasternas

dataenheter.

Fordelar

Vad finns det da for férdelar med en metod dar natverket &r dppet for alla? Det
finns faktiskt ett fatal fordelar med just en sddan metod. En av dessa fordelar &r
att det blir billigare for foretaget att satta upp natverket och nar det sedan ska
administreras. Detta da den har metoden inte kraver ndgon extra sdkerhetsenhet

samt kraver minimal administration.

En annan fordel &r att foretagets personal kan fokusera pa sina egna
arbetsuppgifter och inte lagga ner tid for att se till sd att gaster far tillgang till

natverket.

Ett dppet natverk ger dven fordelen att gasterna kan fa tillgang till alla protokoll
som t.ex. FTP (File Transfer Protocol), SMTP (Simple Mail Transfer Protocol) och
POP3 (Post Office Protocol version 3). FTP ar ett protokoll som ger méjligheten
att ladda ner filer, medan SMTP och POP3 &r protokoll fér att kunna anvanda sina

Epost-applikationer [31][32][33]. Med dessa protokoll kan gastanvandaren
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komma at sina filer och Epost som ligger p& den personens foretagsservrar,

vilket kan underlatta for det arbetet som personen ska utféra.

Nackdelar

En av nackdelarna med att vélja att ha ett “Oppet” natverk &r att personalen
som styr natverket inte kan halla koll pa vilka enheter som finns fér narvarande i
natverket. Det kan medfdra att olika sakerhetsbrott kan géras i natverket som
leda till katastrofala konsekvenser for foretaget. Ett exempel pd en sddan
konsekvens kan vara att kansliga uppgifter pa féretagets anstéllda kan hamna i
fel hander [34, sid 4]. Ett annat exempel kan vara att foretaget slutar att

fungera och darmed férlora inkomster.

En annan nackdel med anvandningen av ett 6ppet och okrypterat natverk ar
dven att du som gast kan bli utsatt for olika attacker. En sadan attack kan vara
en MitM (Man in the middle) attack [35] Vilket kan leda till att oénskade
personliga uppgifter kan lacka ut till fel sorters personer. Nar vem som helst kan
ansluta sig till natverket ékar aven risken fér att den som anvander natverket
kan skapa en DoS (Denial of Service) attack. En sadan attack kan leda till att ett

natverk och dess enheter blir dverbelastade och fungerar samre [36, sid 11].
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3 Fordjupning

Under féljande avsnitt kommer en férdjupning géras pa de tre olika metoderna.

Det som tas upp i denna del ar:

e Varfoér metoden ska anvandas.
e Hur metodernas fléde ser ut fér en autentisering.
¢ Anvandarupplevelse.

e Var metoderna passar in n%gonstans.

3.1Sjalvregistrering

Sjalvregistrering ar den metod som anvands mer frekvent i natverk som anser
sig ha ett gastantal som dverstiger den godtagbara administrativa bérdan som
en anstalld skulle ha vid besbksmottagare-metoden. Sjalvregistrering valjs fére
ett 6ppet natverk da sjalvregistrering ger méjligheten till battre sparbarhet samt
overvakning av trafiken som en specifik enhet genererar och darmed 6kad
sakerhet for foretaget. Med mer avancerade funktioner som en gastaccess-server
erbjuder medfdljer ett hégre pris. Féretaget som vill implementera
sjalvregistrering maste ldgga in mer pengar samt planering nar de véljer den
metoden. D& féretaget har fatt implementationen pa plats och de olika policys
som ska anvédndas beroende pa typ av gést ar konfigurerade sa &r
sjalvregistrering en metod som inte behéver sa mycket administration. Det som
kan behdvas administreras ar borttagningen av konton. Detta beh6vs dock inte
goras sa ofta, da en géstaccess-server beroende pa kapacitet stodjer ett stort
antal konton.
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En svarighet med konfigureringen av sjalvregistrering ar att skapa de olika
policys som gésterna har méjlighet att fa tillgdng till. Desto flera olika typer av
gaster som foretaget véljer att erbjuda tillgang till ndtverk fér sa dkar antalet
policys som ska skapas. Det behdvs en policy for varje typ av gast. En annan
svarighet &r att skicka ratt policy till ratt sorts gast. Aven konfigureringen av de
olika ACLerna kan vara problematiskt d& en sadan lista snabbt kan véxa till

manga rader och l&tt bli dvervéaldigande for de som administrerar.

Om fdretaget véljer att anvdnda sig av Epost och SMS kan en ny svarighet
uppsta. Cisco ISE kommer forinstallerad med ett antal SMS-gateways t.ex.
Verizon, men foretaget kanske inte vill anvanda ndgra av dessa. D3 maste en
egen I6sning skapas vilket kan leda till att mer tid maste ldggas ner och nya
investeringar maste géras. Det &r dven en svarighet att fa
notifieringsmeddelanden att se snyggt uppstéllda ut da alla Epost och SMS-

gateways hanterar meddelanden pa olika séatt.

3.1.1  Varfor Sjalvregistrering?

Fragan som manga kommer stélla sig nar de ska vélja vilken gastaccess-metod
som féretaget ska anvanda sig av kommer vara varfér de ska valja just metoden

"Sjalvregistrering”.

Som tidigare beskrivits under rubrikerna “2.3.1 Sjélvregistrering” sa har
metoden vissa for- och nackdelar som sjélvklart maste vdgas in nér beslutet ska
géras. Som IT-administrator sa kan férdelarna med sjélvregistrering vaga véldigt
tungt. Att ha mdjligheten att krava ett telefonnummer samt en Epost-adress
under registreringen kan visa sig vara valdigt vardefullt i slutdndan. Nar
foretaget fatt tillgang till ett telefonnummer som kan kopplas till en viss
anvéndare sa har de mycket stérre koll pa personen och vem det ar &dven efter
att personen ldmnat natverket. Detta d@ géstaccess-servern lagrar dessa
uppgifter i en databas som &r lattdtkomlig fér personalen.
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3.1.2 Hur ser stegen ut?

For att en enhet ska kunna autentisera sig maste forst en paketutvéxling goras

mellan de enheter som ar inblandade i metoden. Detta resulterar antingen i ett

godkannande eller nekande av tillgang till natverket. Det har flddesschemat

beskriver vilka steg som metoden gér for att autentisera en ny anvandare. Det

beskriver dock inte vilka protokoll som trafiken transporteras med da detta &r en

avgransning som gjorts for det har arbetet.

DNS/DHCP

| APSWLC Gistaccess-server
| ‘ 1)  OppetSSID ‘ : :
: I
| ‘ 2) Férsta autentiseringsférséket | ‘ I
| | :
|
| ! 3) Serven skickar ner tva ACLer (Redirect & Permit I
Traffic) |
' Z
i ‘ 4) Enheten f&r DHCP ach DNSlkonfiguration |
| T :
|
‘ 5) Enheten skickas till URLen fbr:por‘ta\en nar den éppnar webblisaren ‘ |
|
| l !
i | ‘ 6) Registrering Lyckas ‘ :
' |
| | |
| ‘ 7) Serven skickar ratt policy for klienten ‘ :
| |

Steg 1) Klienten valjer att ansluta till det SSID som ar amnat fér gastanvandare.

Steg 2) Gastaccess-serven ser att klienten inte finns lagrad i serverns databas.

Istallet for att neka anvandaren access direkt sa skickar serven istéllet ett

Radius-meddelande med "access-accept”.

Steg 3) Tillsammans med meddelandet access-accept skickar aven servern med

en eller flera ACLer som tillater att DHCP ska fungera for klienten samt att

klienten ska kunna skickas till portalen fér registrering via en URL.

Steg 4) Klienten far en IP-adress, Subnatmask, Default-gateway och DNS

tilldelad.
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Steg 5) Nar klienten éppnar sin webbldsare skickas den direkt till den URL som
serven skickade med till klienten. Den URL:en ledar till sjalva portalen for

sjalvregistrering.

Steg 6) Klienten gdr igenom registreringen och ldmnar ett visst antal uppgifter.
Efter att klienten registrerat sig sd loggar anvéndaren in med det nyskapade
kontot.

Steg 7) Gastaccess-servern skickar ner den ratta policyn fér anvandaren som

sager vad gésten far gora i natverket nar autentiseringen lyckats.

3.1.3  Anvandarupplevelse med sjalvregistrering

Hur anvéndare upplever den har metoden kan variera fran person till person. Det
finns sjélvklart personer som tycker att metoden flyter pa smidigt och bra da de
kan gora allt sjalva for att fa géstaccess. De slipper vara beroende av en annan
person innan de far access. Det finns dven personer som tycker att metoden inte
&r sa anvandarvéanlig. Dessa kan vara personer som saknar tillgéng till en
webblésare i sin enhet. D3 enda séttet att registrera sin enhet i metoden
"Sjalvregistrering” ar via en portal som 6ppnas i en webblasare, blir detta

omojligt fér dessa personer.

Anvéndargrénssnittet pa den har metoden kan du som administratér skapa och
koda sjalv. Du kan da fa sidorna som gésten maste ga igenom att se stilrent ut
medan portalen uppfyller de énskade kraven som fdéretaget har pa den. Férutom
mojligheten att skraddarsy sin egen portal via kodning i spraket HTML sa finns
det dven fordefinierade teman som féretaget kan anvanda sig av. Sidan blir da
véldigt enkel men fyller sin funktion samtidigt som portalen halls véldigt snygg
och enkel.

Om anvandaren saknar konto fér inloggning och valjer att skapa ett nytt konto
sa kommer personen ga igenom allt fran 1-4 olika sidor dér olika godk&nnanden
och registreringar ska géras. Vissa av dessa sidor &r inte nddvéndiga att ga
igenom manuellt utan kan géras automatiskt av gastaccess-serven. Det
minimala som behdver goéras i metoden "Sjalvregistrering” ar att anvandaren

maste registrera nadgra uppgifter som t.ex. namn, telefonnummer, Epost och
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personen som anvéndaren ska hélsa pa. Dessa fyra uppgifter kommer, som
tidigare sagt, &ven kunna ge en bra sparbarhet for foretaget om de skulle vilja
komma i kontakt med personen efter att nagot hant eller av ndgon annan

anledning.

3.14 Var passar sjalvregistrering?

Det finns valdigt manga olika foretag i varlden. De flesta av dessa foretag
erbjuder ndgon form av géstaccess for besdkare. Eftersom alla féretag inte

sysslar med exakt samma saker sa krévs det olika I6sningar for olika foretag.

Ett féoretag som anvander sig av sjalvregistreringsmetoden ar Sundsvall flygplats
(Midlanda). Dar far gasten ansluta sig till ett SSID och sedan ldmna sitt
mobilnummer under registreringen. Sedan far gasten en bekraftelse skickad till

sitt mobilnummer.

Nagot som maste betdnkas nér ett foretag ska valja att implementera
sjalvregistrering &r att besdkaren saknar internetanslutning och d& atkomst till
internet innan gasten har registrerat sig och uppfyllt alla krav. Féretagets access-
metod kan ga ut pa att gastaccess-serven genererar ett slumpat I6senord for
anvandaren. Foretaget kan sedan valja att det slumpade I6senordet bara ska
skickas till den Epost-adress som anvandaren registrerat. Detta medfér att
anvdndaren maste ha atkomst till internet fér att komma at sin Epost, vilket
saknas da& anvéndaren inte loggat in via portalen &n. En 16sning pa det problemet
kan d3d vara att vélja att anvdndaren registrerar ett telefonnummer och ett SMS
skickas ut med I8senordet istéllet fér att det skickas via Epost. Da kan ett
problem for de féretag som har manga internationella gaster uppstd. Det &r att
de saknar svensk mobilnummer och d& kanske inte SMS notifieringen kommer
fram till gasten. For att sakra att dessa problem inte ska kunna uppsta, kan en
I6sning vara att det direkt efter registreringen visas en ny sida med de uppgifter
som géasten angivit plus det slumpade |6senordet. Om l&sningen dven har sa att
Epost skickas ut s8 kommer gastanvandaren nu komma at sina Epost-

meddelanden eftersom I6senordet visats och inloggningen kan géras. Sjalvfallet
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finns aven mdjligheten att de som registrerar sig kan valja ett eget I6senord

direkt under registreringen.

Ovanstdende ar darfor en valdigt viktig del nér ett féretag ska planera sin
gastaccess. Foretaget maste tédnka pa vad for typer av personer som kan komma
att réra sig i deras natverk. Om det finns risk for att manga personer kommer att
ansluta sig via féretagets natverk sa galler det att féretaget har skapat en bra
policy som begrédnsar gasternas méjligheter att komma at kanslig data. Metoden
"Sjalvregistrering” tycks passa bést in pa de féretag som har manga géster, men
dven géaster som inte ar inplanerade utan bara rdkar vara i behov av ett natverk
och ansluter sig pa grund av detta. Féretag som har en stor koppling till
allmanheten, t.ex. Sundsvall flygplats eller olika caféer, dar det sker en stor
genomstrémning av gaster [ampar sig darfér for sjalvregistreringsmetoden.
Vidare kan varje foretag valja att registrera olika sorters uppgifter som de anser
sig behdva for sparbarhet eller fér eventuella nyhetsutskick till kunder samt hur

de ska l6sa problemet med hur Iésenordet ska presenteras fér anvandaren.

3.2Besoksmottagare

H&r kommer en férdjupning gdéras pa metoden "Besdksmottagare”. Det finns kort
beskrivet under rubriken "2.3.2 Besdksmottagare” hur metoden fungerar samt

for- och nackdelar med att anvdnda sig av den har metoden.

De svarigheter som finns med den har metoden &r att bestdmma vilken sort
konton/policy som ska vara mojliga att skapa fér gasterna samt ifall féretaget
ska anvénda sig av ett konto at alla géster eller individuella konton eller en mix

av de bada versionerna.
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3.2.1  Varfér Besoksmottagare?

D3 metoden "Besdksmottagare” kommer med bade fér- och nackdelar fér det
féoretag som valjer att implementera metoden ar det viktigt att ha ett starkt
argument for att anvdanda metoden. Metoden "Besdksmottagare” skall anvandas
nar foretaget tycker att det finns risk att gaster med onda avsikter ansluter sig
till natverket. Med hjalp av en "Besdksmottagare” kan foretaget identifiera en
person som inte borde ha tilldtelse till ndtverket samt personer som inte borde
via olika personbedémningar. Att valja ratt sorts version pa "Bestksmottagare”
ar dven en viktig del i varfér metoden ska anvéndas. D3 det finns méjligheten att
skapa ett konto till varje gést for att pd lattare satt kunna spara den enskilda
personen. Eller s3 kan ett konto delas ut till alla gaster och d& minska

sparbarheten pa individuell nivd och den administrativa delen blir mindre.

3.2.2 Hur ser stegen ut for autentisering?

Aven i den har metoden maste en viss informations- och paketutvéxling goras
innan gésten far tillgang eller nekad tilltrdde in i nitverket. Det som skiljer sig i
metoden "Besdksmottagare” i jamfdrelse med de andra metoderna ar att har kan

potentiella géster nekas tillgdng direkt innan nagon paketutvéxling gjorts.

'ﬂa 'ﬂ i B
IGﬁst Besﬁsm?ttagare AP,’\'IJLC Gastaccess/Radius-server DNS/DHCP
1)Personbeddmnng | | : :
| |
[ T ' '
| ‘ 2} Skapar ett konto ‘ : :
| | }
| T | | |
‘ 3} Ansluter till 551D | | | |
. | |
|
f |
[ | i
| ‘ 4) Enheten far DHCP och DNS konfiguration | I :
\ \ |
|
T T | |
‘ 5) Enheten far férfrigan om inloggningsuppgifter | ‘ I :
; . I
i : | |
| ‘ 6) Godkant/nekande + policy | ‘ : :
| - }
| |
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Steg 1) Gasten fragar "Besdksmottagren” ifall hen skulle kunna fa tillgéng till
natverket och en snabb personlighetsbedémning gérs da pa individen. Har kan

personen nekas tillgadng.

Steg 2) "Besdksmottagaren” valjer att skapa ett konto som ar anpassat for
individen eller s& ger hen ut ett konto som &r tillfér alla de géster som kommer

till natverket.
Steg 3) Gasten ansluter till det SSID som ar tillfér gaster.
Steg 4) Tilldelas IP-adress, subnatmask, default-gateway och DNS-server.

Steg 5) Gasten blir antingen skickad till en portal eller far upp en ruta dar
inloggningsuppgifterna ska skrivas in. Har skickas ett access-request
meddelande till Radius-serven (géstaccess-serven) som fragar ifall uppgifterna

ger tillgdng till natverket.

Steg 6) Om kontot finns skickas Radius-serven ett access-accept tillbaka som ger
tillgang till natverket samt den policy som ska gélla for klienten. Finns inte kontot

sa nekas klienten tilltrade till natverket.

3.2.3  Anvandarupplevelse med besoksmottagare

Det finns olika typer av "Besdksmottagare”. Antingen kan ett konto skapas for
varje gast som kommer till ndtverket eller sa kan féretaget ha ett konto som alla
gaster anvander. De olika versionerna tillfér olika anvandarupplevelser.
Upplevelsen fér de personer som far ett individuellt konto skapat &r att under en
personbeddmning kan mer fragor stéllas om vad personen gor har och vad den
ska gora for att kunna skapa ett sd bra anpassat konto som méjligt.
Personbeddémningen kan alltsa bli fér personlig och kanske uppfattas som
krankande nar “Besdksmottagaren” vill ha reda pa information angaende

personen.

Anvandarupplevelsen foér de personer som far tillgang till ett sddant konto som
alla gaster anvander kan personbedémningen vara valdigt kort och inte alls lika
djupgdende som den andra versionen. Det kan vara avsiktligt gjort att halla
beddémningen pa ytligare nivd d& féretaget vet att de konto géasterna far tillgang

till redan ar bra begransat.
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3.2.4  Vart passa besoksmottagare?

Den hir metoden passar bést in pa de féretag som tycker att administrering av
géstaccess inte behdver vara en nackdel fér féretaget. Aven hér géller det att
skapa en l6sning som ar bast anpassad for just det féretag som ska

implementera metoden.

Det foretag som valjer att anvanda sig av metoden "Bestksmottagare” och skapa
individuella konton for alla gaster &r de foretag som kdnner att de maste ha full
kontroll p@ vad for sorts personer som ror sig i ndtverket samt att de far rétt och
anpassad behérighet for vad de ska gora. Ett sddant foretag skulle kunna vara
t.ex. Férsvarsmaktens eller skatteverkets natverk da det rér sig om mycket

kanslig information som kan lacka ut.

De féretag som skulle kunna mer passa in pd den kategorin med att ha ett konto
som alla gaster anvander sig av ar t.ex. de som inte vill att vem som helst kan
ansluta sig utan foretaget vill ha ndgorlunda koll pa vem som finns i natverket.
Ett sddant foretag som anvénder den hér versionen ar Cygate AB. De har alltsa
ett konto som delas ut till alla gaster efter att de bedéomt att personen ska ha

tillgang till natverket.

3.30ppet

Har kommer en férdjupning géras pa@ metoden "Oppet” Under rubriken “2.3.3
Oppet” finns en férklaring hur metoden fungerar samt de fér- och nackdelar

metoden har.

D3 den har metoden ar enkel att anvdnda sig av och behéver knappt ndgon
konfigurering sa det finns inga konfigureringssvarigheter att ndmna i detta

arbete.
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3.3.1  Varfor Oppet?

Det kan kannas dumt att i dagens samhalle valja att anvanda sig av ett natverk
som ar dppet for alla att ansluta sig till. Men som tidigare beskrivits har metoden
ett par férdelar som kan visa sig vara avgérande nar metod ska valjas. Kanner
ett foretag att det inte &r i behov av nagon speciell sidkerhet mot de géster som
ska vara i ndtverket samt avsaknaden av sparbarhet &r "Oppet” ett val som
skulle kunna vara aktuellt. Ar féretaget litet kanske de inte vill ldgga ner en stor
summa for att ha egna servrar som de lagrar information pa utan de anvénder
sig av en maltjanst dar all data sparas i. Om de anvénder sig av en molntjénst sa
kan de anstéllda ofta na sina dokument fran vilket nitverk som helst. De kan
skapa krypterade tunnlar fran deras egna klienter nar de ska nd molntjansten
och pa s3 satt kommer ingen som avlyssnar natverket att fa tillgdng till kanslig
information. Darfoér skulle féretagets natverk kunna vara “Oppet” for alla men
den information som de anstédllda anvander sig av ar krypterad och ej lasbart for

avlyssnare.

3.3.2 Hur ser anslutningsstegen ut for Oppet?

D3 ett "Oppet” natverk egentligen saknar ndgon form av autentisering &r det inte
manga steg som behdvs fér att en gést ska fa tillgang till ndtverket. De steg som
gérs i den hdr metoden gérs dven i alla andra metoder da gésten ska ansluta till
ett SSID, darav kommer en beskrivning av denna autentisering. Det finns en

aktiv och en passive metod for att upptacka olika SSID i ett natverk.

lG; st AP_.-'\.'l.ch DNS/DHCP
1) Probe/Beacons

‘ 2) Férfragan om anslutning ‘
|

‘ 3) Godkinnande av anslutning ‘

| ‘ 4) Enheten far DHCP och DNS konfiguration
|
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Steg 1) Klienten skickar ut “probe” meddelande for att ta reda pa vilka SSID som
finns tillgdngliga (aktiva metoden). Eller sd lyssnar klienten pa "beacons” som

access-punkten skickar ut for att ta reda pa olika SSID (passiva metoden).
Steg 2) Klienten skickar en forfragan om den far ansluta sig till det SSID.
Steg 3) Access-punkten tillater klienten att ansluta till det SSID.

Steg 4) Klienten far DHCP-konfiguration.

Notis: Stegen 1 - 3 gdrs dven pa metoderna "Sjalvregistrering” och

"Besdksmottagare”.

3.3.3  Anvandarupplevelsen

Metoden "Oppet” &r den metod som gar enklast och snabbast fér gaster att
ansluta sig via. Det &r inga portaler eller personer som gésten maste ga igenom
for att fa tilldtelse att anvanda natverket. Det gor att uppfattningen och
anvandarupplevelsen kdnns enkel och smidig och ger saklart 6nskat resultat med
tillgang till natverket. En annan anvandarupplevelse med ett "Oppet” natverk &r
att gésterna slipper ge ut personlig information for att fa tillgang till natverket

vilket kan vara skdnt for att individens integritet.

3.3.4 Vart passar ett oppet natverk?

Den hir metoden skulle kunna passa in pa féretag som &r nystartade och inte
har de mojligheter att ha sina egna servrar och enheter antingen pa grund av
hoéga investeringskostnader eller att foretaget inte har tillrackligt med plats i sina
lokaler. Ett exempel pa ett sadant féretag skulle kunna vara ar en konsultfirma
med en anstalld. Den konsulten kanske har ett litet kontor med ofta befinner sig
ute hos kunder och arbetar. Att da inte har allt féor mycket investerat i enheter
bara for att 16sa gédstaccess kan ett dppet natverk vara en bra I6sning da det inte

anvands sa ofta anda.
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4 Resultat

Det resultat som det har arbetet har kommit fram till &r att varje féretag har sina

egna behov som maste véagas in nar det kommer till valet av metod for

gastaccess. Det finns ingen sjélvklar metod som &r given att anvénda pa ett

foretag, utan alla metoder kan egentligen anvandas pa alla sorters foretag. Varje

féoretag som valjer att implementera gastaccess kan skapa sin egen version av

alla metoder och pa sa satt se till att gdstaccessen blir sa bra anpassad for

féretaget som mojligt.

Resultatet av detta arbete har aven gett en inblick till fér- och nackdelar som

varje metod har.

Metod

Fordelar

Nackdelar

Sjalvregistrering

Okad sparbarhet
Allt skots av
anvandaren vid
registrering
Féretaget slipper
ge personal
behdrighet for
atkomst till

gastaccess-servern

Risk att o6nskade
personer far
tillgéng till
natverket

Storre
investeringskostnad
Litar pa att
anvandaren
forhaller sig till
policyn

Kravs en

webblasare

Besoksmottagare

Individuella
bedémningar pa
gaster kan goras
Kan skapa mer
personligt
anpassade konton
Olika nivaer pa

sponsorer

Risk for Phishing
Extra
arbetsuppgifter for
besdksmottagaren
Mer administrativ
bérda vid hantering

av konton
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Oppet

e Billig I6sning

e Personal kan
fokusera pa sina
arbetsuppgifter

e Gaster kan gora
alla sina
arbetsuppgifter
utan

begransningar

Personliga
uppgifter kan
lattare hamna i fel
hander
Sparbarheten ar
1&g

DoS attacker kan
|ttare utforas pa

och fran natverket

Arbetet har &ven lett fram till ett resultat som gett en bra forstdelse om hur de

olika metoderna fungerar samt vad foretagens gast-anvandare och anstéllda kan

vanta sig for upplevelse nar de anvander metoden. Arbetet har aven gett en bra

bild pa vilka typer av féretag och situationer de olika metoderna passar in pa.

Metod Anvandarvanlighet | Konfigurering | Passar in
svarigheter
Sjalvregistrering Enkel registrering De olika policyn Manga
gaster
Fatal
gaster
5 Enkel ell 4 Sk t
Besbksmottagare nkel eller svar apandet av samtidigt
registrering alla konton och vid
i
policys registrering
Valdigt simpel Inga svarigheter Bade
Oppet registrering manga och
fa gaster

Innan arbetet genomférdes var det férvantade resultatet att de olika metoderna

skulle skilja sig ganska mycket i férhallande till varandra pa flera olika punkter;

som t.ex. konfiguration samt vilket foretag som metoden skulle kunna passa

bast in pa. Det resultat som arbetet lett fram till &r i linje med det férvéntade
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resultatet nar de kommer till dessa punkter samt vilka olika férdelar och

nackdelar det finns med varje metod.

5 Analys av resultatet

Det hér arbetet har fungerat bra pa det séattet att metoderna som anvénts i
arbetet har gett en bra inblick i hur gastaccess fungerar samt vad som bér
tankas pa nar en implementation ska gdras av ndgon metod. Att géra detta
arbete tillsammans med ett féoretag som innehar bade kunskap och expertis inom
gastaccess samt andra omraden har haft en stor positiv paverkan pa hur arbetet
forlopt. Att kunna diskutera olika delar av arbetet med personalen fran Cygate
har varit en véldigt stor férdel. Aven att veta att kunskap om dessa omraden
finns néra tillhands om ndgon del skulle visa sig krangla har kédnts som en enorm

trygghet for mig personligen och for att arbetet skulle kunna genomforas.

N&r det kommer till metoden som gatt ut pa att séka upp referenser fran
antingen avhandlingar eller féretagssidor sa ar jag aningen kritisk. Det har visat
sig valdigt svart att hitta vetenskapliga referenser som handlar om géstaccess.
Stoérre delen av alla de referenser som hittats &r antingen fran féretag eller fran
andra sorters sidor ddr pastaenden gjorts. Jag hade gérna sett att flera
avhandlingar gjorts pa den hér typen av arbete sa att flera vetenskapliga
referenser pa avhandlingar om géstaccess hade kunnat anvéndas. Egna tester
och slutsatser har gjorts pa vilken metod som skulle kunna passa in pa olika
typer av natverk. Detta har kdants som en bra metod fér att skaffa sig en
uppfattning om vart personer skulle kunna stéta pa en viss typ av l8sning. Jag
hade gérna sett att intervjuer och méten med féretag gjorts och pa dessa moten

diskuterat deras tankesatt angdende metod fér géstaccess.

36
Marcus Kallur



Malardalens Hogskola — IDT

Resultatet som det har arbetet kommit fram till har den betydelsen att om ett
foretag funderar pd att implementera géstaccess sa ger det héar arbetet en bra
grund till vad de ska ha i atanke nér de véljer metod. Arbetet kommer &ven att
bidra till att ge en grov bild av vilka enhetsinvesteringar som behdver goéras for
att fa metoderna att fungera samt vad som senare kommer krévas av

organisationen for att underhalla och administrera metoden.

Resultatet som arbetet gett kommer att ge en tankestallare for de foretag som
ska valja gastaccess-metod. De konsekvenser som presenterats kan gora att
foretag inser att den metod de ténkt sig egentligen inte passar in p@ deras behov

och de personer som ska réra sig i deras natverk.

Relationen till aktuell forskning

D3 det varit valdigt svart, nastintill oméjligt, att hitta aktuell forskning om
omradet géstaccess sa har det har arbetet ingen relation med ndgon aktuell
forskning fér omradet géstaccess. Det har arbetet relaterar anda en liten del till
forskning som gjort inom tradlésa natverk samt sakerhet i ett tradlést natverk
[29][37].

6 Avslutning

Onskan &r att det har arbetet ska vara givande for er |dsare som &r intresserade
av att veta mer om vad ett foretag har for méjligheter nar det kommer till olika
typer av géstaccess-metoder. Det har férhoppningsvis gett en bra beskrivning pa
vilka olika fér- och nackdelar som varje metod kommer att ge ett féretag. Aven
att det inte finns ndgon metod som &r det sjélvklara valet fér ndgon typ av
foretag, utan att varje féretag maste gora en individuell plan och anpassning for

hur deras l6sning ska se ut.
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Arbetet har dven gett undertecknad ett nytt perspektiv pd hur olika I6sningar kan
se ut och vad som krévs bade administrativt och enhetsmaéssigt for att fa varje
metod att fungera. Det har varit ett roligt arbete att genomféra och jag hoppas
att det ger er lasare en bra forstdelse om géstaccess samt forhoppningsvis vackt

ett litet intresse om hur natverk fungerar.

6.1 Framtida arbeten

Ny forskning som kan géras pa detta omrade skulle kunna vara att jamféra de
olika foretagens l&sningar pa géstaccess. Ett annat arbete som skulle kunna
goras efter det har &r att djupare underséka olika personers syn pa vilka sorters
uppgifter som &r ldmpliga att ge ut fér en registrering, samt hur de skulle fa
anvandas av foretaget sa lange de hller sig inom PuL. Ytterligare ett arbete
hade kunnat goras pa vad fér sorters trafik och paket som skickas i ett natverk

med gést-access samt vad de innehaller.
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https://www.ietf.org/rfc/rfc1939.txt
http://www.techrepublic.com/blog/it-security/convenience-or-security-you-cant-have-both-when-it-comes-to-wi-fi/
http://www.techrepublic.com/blog/it-security/convenience-or-security-you-cant-have-both-when-it-comes-to-wi-fi/
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8 Bilagor

Forkortningar

AP Access-point

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FTP File Transfer Protocol

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertexr Transfer Protocol Secure
IP Internet Protocol

ISE Identity Services Engine

LAN Local Area Network

MAN Metropolitan Area Network
MitM Man in the middle

PAN Personal Area Network

PC Personal Computer

POP3 Post Office Protocol version 3
PuL Personuppgiftslagen

QoS Quality of Services

SMTP Simple Mail Transfer Protocol
SMS Short Message Service

SOP State Of practices

SSID Service Set IDentifier

VoIP Voice over IP

WAN Wide Area Network

Wi-Fi Tradlos natverksteknik
WLAN Wireless Local Area Network
WLC Wireless Lan Controller
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Experiment 1

D3 Cygate har tillhandahallit en Cisco ISE med mjukvara 1.3 sa ska detta
experiment illustrera hur en beséksmottagare kan vélja att andra pd attribut nar

personen ska skapa ett konto for att det ska passa gasten senare.

Bilderna som kommer anvéndas &r print screens fran den riktiga ISEn som

Cygate fixat.

For att satta upp ett konto via Sponsorportalen maste féljande steg forst géras.
Dessa steg forutsatter att en ISE (1.3) ar installerad med basic-konfig fér IP-
adresser och subnet-maskar samt aven en Cisco WLC med en AP ansluten till sig
med ett VLAN och ett interface skapat som fungerar, samt att WLCen ar
konfigurerad att anvanda ISEn som AAA-server.

Steg 1)
Logga in pa Cisco ISE enheten.
Steg 2)

Skapa en sponsorportal i Cisco ISE genom att ga via:
Guest Access -> Configure -> Guest Portals -> Create -> Sponsored-Guest
Portal

Create Guest Portal - Choose Portal Type
Choose the type of portal you want to create.
@® Sponsored-Guest Portal
Sponsors create guests’ accounts. Guests cannot create their own accounts.

O Self-Registered Guest Portal

Guests provide informatien te automatically create an account, with sponsor approval as an optional requirement.

O Hotspot Guest Portal
Guests can access the network without credentials, but you can add 3 welcome message and AUP.

RS (o)

Steg 3)

Ga in pa den nyss skapade portalen och kopiera portalens URL
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Steg 4)
Logga in pa WLC
Steg 5)

Ga in pa Access Control Lists och skapa en ny ACL genom: Security -> Access

Control Lists -> Access Control Lists -> New...
Steg 6

For att gasten ska kunna bli skickad till portalen foér att logga in behévs féljande

rader i den skapade ACLen.

Permit, source = Any, destination = Any, Dest Port = DNS
Permit, source = Any, destination = Any, Source Port = DNS
Any, destination = IP for ISE

IP for ISE, destination = Any

Permit, source

Permit, source

AN N

Deny, source = Any, destination = Any

Steg 7)

Ga in pa det VLAN som &r ténkt att anvandas: WLANs -> (Ditt VLAN).
Steg 8)

For att mojliggdra sa att gésten skickas till portalen av gar du férst in pa:

Security -> Layer 3 (N&r du &r inne pa ditt VLAN).
Steg 9)

Har ska féljande konfiguration géras:

CISCO MONITOR  WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit ‘guestaccess’ < Back Apply
~ WLANSs

e General Security | Qos | Policy-Mapping | Advanced ‘

» Advanced Layer 2 | Layer 3 | AAA Servers ‘

Layer 3 Security 4
® authentication

() passthrough

 conditional web Redirect

() Splash Page Web Redirect

© On MAC Filter failure®

Preauthentication ACL 1Pv4 [ Den skapade AClen v Pv6 WebAuth FlexAcl
Sleeping Client [ Enable

Over-ride Global Config [ Enable

Web Auth type [External(Re-direct to external server) V|

URL [ Har ska URLen till portalen vara
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Steg 10)
Skapa authorization profiles som ska galla fér de gaster som autentiserar sig.

Logga in pa ISE: Policy -> Policy Elements -> Results -> Authorization Profiles
-> Add

Steg 11)

Valj "Web Redirection (CWA, MDM, NSP, CPP)” sen “Centralized Web Auth” samt
den ACL som skapades I WLCn, och I “Value” ska den portal du skapat.

g
Identity Services Engine e
- ity y {0 Home  Operations | v Policy | v  Guest Access| v Administration | v Setup Assistant » €%

[2] Authentication Authorization [«] profiling ] Posture [ Ciient Provisioning [&] Trustsec 3 Policy Elements
Dictionaries Conditions

Authorization Profiles > 1net4uGuestRedirect
Results

Authorization Profile (N
( £
— 2 " MName | |net4uGuestRediract
v Er L

» [ Authentication Description ‘
~ (] Authorization

» (53 Authorization Prefiles TAccessTYPE | ACCESS ACCEPT M

, B

1 Downloadable ACLs Senvice Template [

» [ Inline Posture Hode Profiles
[ profilng
» [ posture
» [ clent Provisionin;

e o ¥ Common Tasks
[ TrustSec

~
Centralized Web Auth A ACL | Inet4uGuestRedirect Value | 1netdu
Display Certificates Renewal Message
[ Static IP/Host name
[ Auto Smart Port
[ Filter-1p v

Skapa sedan en ny ACL I WLC som tillater den trafik féretaget vill att gésterna
ska ha tillgang till.

Steg 13)

Skapa en ny Authorization Profile:

I den ska Airespace ACL Name valjas och den nya ACLen ska anvandas.
Steg 14)

Skapa tva nya Authorization Policys: Policys -> Authorization

Ena policyn ska ha “Condition = Radius:Called-Station-ID CONTAINS GAST-

SSID" och “Permissions = Den profile med Web Redirection”
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Den andra policyn ska ha”Condition = GuestType_Daily (default)”
och”Permissions = Den profile med Airespace ACL"

Steg 14)

Som sponsor kan du antingen skapa ett konto genom att logga in pa ISEn och ga
via: Guest Access -> Manage Accounts -> Manage Accounts

Eller via en sparad lank till den sidan direkt d@ hanteringen av konton sker av en

separat databas i ISEn.

Steg 15)

Create Accounts Manage Accounts (3) Pending Accounts (0) Notices (0)

Guest type:

Daily (default)

Maximum devices that can be connected: 5
Maximum access duration: 5 days

Guest Information Access Information
Duration:*
1 Days (Maximum: 5)
First name:
From Date (yyyy-mm-dd) * From Time *
2015-05-06 20:40
Last name:
To Date (yyyy-mm-dd) * To Time *
2015-05-06 23:58

Email address:
Location:

Phone number: =

Company:

Person being visited (email):

Har skapas kontot for gasten. Du som sponsor kan valja att skapa ett konto med

en specifik giltighetstid samt fylla i den personliga informationen om gasten.
Steg 16)

N&r kontot &r skapat sa ges informationen for anvdndarnamn och I6senord till

gasten.
Steg 17)

N&r gasten sedan ansluter sig till Gdst-SSID och 6ppnar webblésaren s& kommer

hen till portalen dar anvandarnamnet och I6senordet ska skrivas in.
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ﬁ

Logga in

Vélkommen till Gastportalen fér 1netdu. Logga in med ditt
anvandarnamn och lGsenord.

Anvandarnamn:

Lisenord:

Efter gasten loggat in kommer den fa tillgang till det som tidigare definierades i
ACLen for Airespace.

Slutsats experiment 1

Det har experimentet har bevisat att ett konto kan skapas och fa olika policys
tilldelade sig. Pa sa satt kan besdksmottagaren vélja vad gésten kan fa tillgang
till genom att skapa eller redigera olika ACLer som kopplas till olika policys som
gasternas konton matchar nar de forsdker logga in. Det har experimentet har
aven bevisat att det kan Iatt bli stora konfigureringar nar policys ska skapas och

anpassas for olika gaster.

Expriment 2

Det har experimentet gar ut pa att stddja referens [28] och visa hur en
gastaccess-server (ISE) kan géra sa att vissa sponsorer kan skapa olika konton
beroende p@ hur mycket behérighet som ska ges ut till gasten.

For att demonstrera detta experiment sa behdvs en PC och en géstaccess-server
(I det har experimentet anvands Cisco ISE) som ar konfigurerade med IP-

adresser samt anslutna till ett natverk sa enheterna kan na varandra.
Steg 1)

Oppna webblésaren pa PC och skriv in IP-adressen till ISE som URL.
Steg 2)

Logga in med ett giltigt konto pa ISE.
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Steg 3)

Skapa en ny "Sponsor Groups” genom att ga via flikarna: Guest Access ->

Configure -> Sponsor Groups -> Create

Steg 4)

Valj 1ampligt namn p& den nyskapade "Sponsor Groups” for att forenkla senare i

konfigurationen.

i
Identity Services Engine e mr
cisco ) {0 Home  Operations | v Policy | v Guest Access | v Administration | v

B0 Manage Accounts BN Settings

Sponsor Group

B2 (e

[Cbisable Sponsor Group

Sponsor group name:™ | |

Description: |

[ Members._|

Sponsor Group Members

| |

Name

Valj sedan "Members...”

Steg 5)

Har laggs de konton eller grupper som ska raknas till den har “Sponsor Groups’

Marcus Kallur
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Select Sponsor Group Members

Select the user groups who will be members of this Sponsor Group

Available User Groups Selected User Groups

[ | [Search [ | [Search

Name & Name o
ActivatedGuest

e
AD1:1net4u.root/finance

AD1:1net4u.root/hr

AD1:1net4u.root/macsec
AD1:1net4u.root/Users/Domain
Computers
AD1:1net4u.root/Users/Domain
Users

AD1:1net4u.root/Users/ISE-DEMO-
BYOD-USERS

AD1:1net4u.root/Users/ISE-DEMO-
COMPANY-COMP

AD1:1net4u.root/Users/ISE-
SPONSOR-ALL

AD1:1net4u.root/Users/ISE-
SPONSOR-INTERNET

AD1:1net4u.root/Users/ISE-
SPONSOR-KONSULT

AD1:1net4u.root/ XM/ XenMobile
ALL_ACCOUNTS (default)
Cygatedagarna

Employee

GROUP ACCOUNTS (default)

For att valja ett konto eller grupp: Flytta énskade konton till héger sida for att de
ska valjas.

Tryck sedan "OK” och sedan "Save”.
Steg 6)

Valj "Guest Types” och sedan "Create” for att skapa en ny sorts gastkonto.
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Steg 7)

i
Identity Services Engine —————
Esco lentity = /) Home  Operations|v  Policy | v  Guest Access | v

Administration | v

B8 Manage Accounts BN Settings

Guest Type

Guest type name: *

Description:

Collect Additional Data

Maximum Access Time

Login Options

O

Account Expiration Notification

O

Sponsor Groups

L ]

[ Custom Fields... \

Maximum account duration
Default 1] (2-999)

Allow access only on these days and times:

From [ 8:00 AM | To [s:00pm | Csun Muan FTue Fwed Fhy FIFi Dsat | + |

Maximum simultaneous logins (1-999)

When guest exceads limit:
® Remove the oldest connection
(J Don't connect

Maximum devices guests can register: (1-999)

Store device information in endpeint identity group: | GuestEndpoints [~]

e

Configure endpoint identity groups at: Administration = Identity > Management > Groups > Endpoint Identity Groups

Purge endpoints in this identity group: As Per EndPoint Purge Palicy

Allow guest to bypass the Guest portal

Send account expiration notification before account expires

View messages in:
English - English ~

Email

Use customization from: |Self-Reqws‘tered Guest Portal (defll

ure endpoint purge at Administration > Identity Management > Settings > Endpoint purge

Messages: Copy text from: | [~]
Send test email to me at:
| send |
Configure SMTP server at: Administration > Systems > Settings > SMTP server
5MS
Messages: Copy text from: | ~]

(160 character limit per massage™)*Over 160 characters requires muftiple messages.

Send test SMS to me at:

| [Test [¥] [send |

Configure SMS service provider at: Administration > Systems > Settings > SMS Gateway

These sponsor groups can create this guest type:

New Guests

P& den har sidan kan konfigurering géras som kommer begrénsa gastkontot pa

olika satt t.ex. vilka dagar det kan skapas och hur lange ett konto galler.

Langs ner vid “Sponsor Groups” laggs de Sponsor groups som ska kunna skapa

den har typen

Marcus Kallur
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Slutsats experiment 2

Det hér experimentet har bevisat det pastaende att olika beséksmottagare kan
ha rattigheter att skapa olika typer av konton for gasterna. Att planera nya
sponsorgrupper kan vara en svar uppgift, det galler att ha en tydlig strategi pa

hur dessa ska se ut och vilka som ska tillhéra de olika grupperna.

Experiment 3

Det har experimentet gdr ut pd att stodja referens [30] i det har arbetet.

Dessa steg ska leda fram till att visa att konton som skapats i gastaccess-serven
behdvs tas bort fran serven da annars kontot bara blir inaktivt nar det gatt ut

men fortfarande finns kvar i databasen pa serven.

For att kunna goéra det har experimentet behévs: En gastaccess-server (ISE
anvands i detta experiment), En PC samt ett gastkonto som ar inaktivt och redo
att tas bort.

Bade ISE och PC ska vara konfigurerade med IP-adresser samt nabara fran

respektive enhet.

Steg 1)

Oppna Webblasaren pa PC och anvands IP-adressen fér ISE so URL.
Steg 2)

Logga in med giltigt anvandarnamn.

Steg 3)

For att hantera konton g& in pa portalen “Manage Accounts” via: Guest Access ->

Manage Accounts
Steg 4)

Har syns kontot som har status “Expired”. Mdéjligheten att férlanga och ge kontot
status "Active” finns fortfarande darfér finns kontot fortfarande kvar i ISE
databasen.
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':: l'S'(I: C;I Sponsor Portal

Create Accounts Manage Accounts (1) Pending Accounts (0) Notices (0)

Refresh
[ User, State FirstNa,,,Z LastName EmailA _, PhoneN , Group Tag Location Sponsor GuestT, Expirati, ~ Time Left
. Guest- 2015-05-12
[] mkallur Expired Marcus Kallur test@1inet... 0761112222 CET markal DefaultSightH 11:05 0D 00H Q0M
Help
Steg 5)

For att ta bort kontot: Markera kontot som ska tas bort i rutan till vanster om

anvandarnamnet -> Delete -> OK

| SEre
Create Accounts l l Pending Accounts (0) MNotices (0)
&= Delete
Edit £ Areyou sure you want delete the selected accounts? Refresh
User_ — — Cancel “ fstT__ Expirati_ Time Left
[v/] mkallur Expired '-;'\E\'-Z‘,IS. ..feaSL-i'.E gl_u_ﬂ;fg]mz 0D DOH 00

Slutsats experiment 3
Det har experimentet har lett fram till att efter att ett konto gatt ut i giltighetstid
sa tas det inte automatiskt bort fran gdstaccess-serven. Utan en behérig person

maste logga in i enheten och manuellt ta bort det inaktiverade kontot.
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Experiment 4

Det har experimentet ska visa hur en uppsattning kan géras av metoden
"Sjélvregistrering” som bade kan notifiera gdsten med kontotuppgifterna via SMS
och Epost.

Det som behdvs for detta experiment ar de material som beskrivits i 1.4
Material” for sjalvregistrering (ISE anvands som gastaccess-server).
Forutsattningarna som behdvs for att det har experimentet ska fungera ar att
alla enheter &r konfigurerade med IP-adresser samt att enheterna kan na

varandra.

Steg 1)

Logga in pd ISE genom att skriva in dess IP-adress som URL i en webblasare.
Steg 2)

Konfigurera en SMTP-server sa att Epost kan skickas till gdsten: Administration -
> System -> Settings -> SMTP Server. Skriv in IP-adressen for SMTP-Serven
t.ex. 192.168.2.100

Steg 3)
Konfigurera en SMS-Gateway: Administration -> System -> Settings -> SMS
Gateways -> Add.

5MS Gateway Provider List > Global Default
SMS Gateway Provider

SMS Gateway Provider Name: * Global Default

Select Provider Interface Type:
(®) SMS Email Gateway
O SMS HTTP API

SMS Gateway Provider Domain:| esms.nu (ex: mms.smsprovider.com)
Provider account address: | sms@1net4u.com (optional field used as FROM address of email. ex: myaccount@smsprovider.com)
SMTP API destination address: | mobbhere@esms.nu (optional field used as TO address of email. ex: sms@smsprovider.com)

mobb-$mobilenumber$-mobb
SMTP API body template: | $messages
(optional, for API requiring email body template format.)

] Break up long message into multiple parts (140 byte chunks)

m Reset

Notis: Den har SMS Gatewayen anvander sig av en SMTP-Server som sedan
skickar vidare uppgifterna till en SMS Gateway. Det som star i “SMTP-API body
template:” &r olika variabler som skickas med till SMTP-serven fran ISEn.

Variabeln $mobilenumber$ ar gastens mobilnummer som den angivit och
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$message$ ar det meddelande géasten kommer f& som SMS med sina uppgifter.
SMTP-serven fungerar pa sa sétt att den plockar ut mobilnumret som stdr inom
mobb- -mobb och flyttar upp det istallet fér “mobbhere” i "SMTP API destination
address:”.

Steg 4)

Skapa en ny "Self-Registered Guest Portal” genom att ga via: Guest Access ->
Configure -> Guest Portals -> Create -> Self-Registered Guest Portal

Create Guest Portal - Choose Portal Type

Choose the type of portal you want to create.

' sponsored-Guest Portal

Sponsors create guests’ accounts. Guests cannot create their own accounts.

i®! Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement,

) Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUP.

(e

Steg 3)

Sedan ar det bara att konfigurera portalen som féretaget vill ha den. Under
"Self-Registration Page Setting” kan vilka uppgifter som foretaget vill att gasten
ska lamna konfigureras samt vilket typ av konto gésten ska fa tillgang till.

Beroende pa hur féretaget vill ha det sa kan konfigureringen se annorlunda ut.
Men for att SMS och Epost ska fungera sa maste “Email address” och “Phone
number” vara med. Sen Maste dven ratt SMS Gateway vara med for att SMS ska

fungera.

Féretaget kan aven har valja ifall de vill att gasten ska komma till en viss URL
efter att registreringen lyckats.
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w Self-Registration Page Settings

Assign self-registered guests to guest type: | Daily (default) il

Configure guest types at:

Guest Access > Configure > Guest Type
Account valid for: Maximum: 5 DAYS
[] Require a registration code for self registration:

Fields to include

User name

First name

Last name

Email address

Phone number

Company

¥ Location

Guests can choose from these locations to set their time zone:

Sweden

Guests see the locations fist only if multiple locations are specified.

Configure guest locations at:
Guest Access > Seffings > Guest [ocations and SSIDs

SMS Service Provider

Guests can choose from these SMS providers:

est
Ik a
|¥IGlobal Default
|_IT-Mobile v
L laTT

Guest see providers list only i multiple are selected

Configure SMS providers at:
Administration > System > Settings > SMS Gateway

Person being visited
Reason for visit
| Custom Fields...

Configure custom felds at:
Guest Access > Seffings > Custom Helds

[ 1ndude an aup

Require acceptance

] only allow guests with an email address from:

Ex. examplel. com, exampleZ. com

[] Do not allow guests with an email address from:

Ex. examplel. com, exampleZ. com

[] Require self-registered guests to be approved
Guest Access > Settings > Guest Email Settings

Email approval request to: | il

Enter 3 comma-separated list of email addresses
After registration submission, direct guest to
® Self-Registration Success page

' Login page with instructions about how to obtain login credentials

) URL:

Send credential notification automatically using:
Email
SMS

Required

0 EOO

Marcus Kallur
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Steg 4)

Ga sedan till “Portal Page Customization” fér att konfigurera portalen mer sd att

den passar foretaget battre.

Har kan egna loggor laggas till samt skriva om den defaulta texten som redan
star sa att det passar féretaget battre.

Under “Notifications” skapas den text som ska skicas till gasten efter
registrering. Har anvands olika variabler fér att skicka med ratt uppgifter som

t.ex. $ui_password$ fér anvandarens l6senord.

Message Text

X~ d

(&

Hello $ui_first_names, Your account details: Username: $ui_user_name$ Password: $ui_password$

{160 character limit per message®)

Notis: Detta ar for SMS och ar det som byts ut istallet for $message$ som
konfigurerades under SMS Gateway i steg 3. Det gar att testa att skicka ett
SMS/Epost via vardera flikar under "Notifications -> Settings”

Steg 5)

Efter att portalen konfigurerats som foretaget vill ha den ar det dags att skapa
olika authorization profiles och policys.

Notis: Detta gors pa exakt samma sétt som i “Experiment 1” steg 4-13. Skapa

exakt samma ACLer som beskrivits i "Experiment 1”.

Skapa tva "Authorization Profiles” 1net4uGuestinternet och 1net4uGuestRedirect

med den konfiguration beskrivet i “Experiment 1” steg 11-12.
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Standard Authorization Profiles
For Policy Export go to Administration = System > Backup & Restore > Policy Export Page
Selected 0 | Totsl 28 4 405

= o

deadd Oy X Show [ Al |8

Name Description

%

1net4uGuestinternet

1net4uGuestRedirect

BYOD

Blackhole_Wireless_Access Profile For Wireless Blackholing. Please Make Sure The BLACKHOLE ACL Is Configured On The WLC
Blackhole_Wireless_Access_copy Default profile used to blacklist wireless devices. Ensure that you configure a BLACKHOLE ACL on the Wireless LAN Controller.
CORPORATE-COMPUTER

CWA

Cisco_IP_Phones Profile For Cisco Phones.

DEVREG

DOT1X-MACSEC

JIJ33J333313330

DenyAccess Default Network Authorization Profile with access type as Access-Reject

Skapa tva "Authorization policys” 1net4u-Guest och 1netdu-
GuestAuthentication.

Authorization Policy

Define the Autherization Policy by configuring rules based on identity groups and/or other conditions. Drag and drop rules to change the order.
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

First Matched Rule Applies v|

» Exceptions (0)

Standard
Status  Rule Name Conditions (identity groups and other conditions) Permissions
1net4u-Guest ‘GuestEndpoints Radius: Called-Station-ID CONTAINS Guest- 1net4uGuestinternet Edit | ~
1netdu-GuestAuthentication ;’;i‘i:::calledrstaﬁanrlD CONTAINS Guest-1netdu 1netduGuestRedirect Edit | v
Wireless Black List Default Blacklist Wireless_802.1X Blackhole_Wireless_Access Edit | v
XenMobile WLAN Wireless_802.1X AD1:ExternalGroups EQUALS XenMobile Edit |~

1net4u.root/XM/XenMobile

Notis: Se till att det ligger I ratt ordning och har den féljande konfigurationen.

Steg 6)

Testa portalen genom att ga in pa portalens konfiguration: Guest Access ->

Configure -> Guest Portals -> din portal -> Portal test URL

Beroende pa hur portalen &r konfigurerad att se ut kan den skilja sig fran

nedanstaende bilder.

et4u

Logga in

Valkommen till 1neidu. Logga in med anvandarmamn och l6senord eller
skapa ett konto via [anken nedanfor.

Anvandarnamn:

Losenord:

Skapa konto nyit konto
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Tryck pa "Skapa konto nytt konto”

etdu

Skapa konto
Forse oss med Iite information 53 skapas ett konto till dig.

Anvandarnamn
Fdrnamn
Efternamn
E-postadress
Telefonnumbber

Vem besdker du? (e-post)

T T

Bevis att det fungerar

Detta bevis ar utfért pa en Samsung Galaxy S5.
Steg 1)

Anslut till SSID

]

Smart natverksbyte Fler alternativ

Wi-Fi-natverk

= Guest-1net4u

Ansluten
Mkallur
=
ﬁ Sparad, Skyddad
= ullberg
h Skyddad
= TP-LINK_5595E4

Skyddad (WPS &r tillgéngligt)

= THE PROMISED LAN
Skyddad (WPS &r tillgangligt)

Marcus Kallur
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Steg 2)
Oppna Webblasare

(om det inte sker automatiskt)
21% 0 1 0

%

O B s //guest.1netdu.com &

B

Loggain

Véalkommen till Tnet4u. Logga in med
anvandarnamn och lésenord eller skapa ett
konto via lanken nedanfér.

Anvidndarnamn:

Losenord:

Skapa konto nytt konto

Steg 3)

Fyll i den information som begarts

B s/guest.inetducome [3]

Skapa konto

Forse oss med lite information sa skapas ett
konto till dig.

Anvindarnamn
Marcus.Kallur

Férnamn
Marcus

Efternamn
Kallur

E-postadress
Kallur_92@hotmail.com

Telefonnumbber
0768486074

Vem besoker du? (e-post)

testmarcus@Hotmail.com

Avbryt

Marcus Kallur
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Steg 4)

Ditt konto skapas och skickas till den angivna Epost och telefonnumret.

Y [ s/quest.inetducome [4]

Skapat konto

Anvand féljande information for att logga in.

Anvdndarnamn: marcus.kallur
Losenord: c1a3

Férnamn Marcus
Efternamn Kallur
Epost: kallur_92@hotmail.com
Telefonnumm... 0768486074
Plats: Sweden

Logga in

Steg 5)
Logga in

T

Oy B s//guest.inetducome [2] i

B

Logga in
Valkommen till Tnet4u. Logga in med

anvandarnamn och losenord eller skapa ett
konto via lanken nedanfér.

Anvandarnamn:

marcus.kallur

Ldosenord:

sese

Skapa konto nytt konto

Marcus Kallur
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Steg 6)

Acceptera eventuella policys och sedan ar det klart

Sahar ser kan Epost och SMS ut som gésten far skickad till sig.

Epost SMS
| B B
Your Guest Account . .
< Credentials * < Nordic Edge
sms@1net4u.com v tor, 21/05/2015
& Till: Mig
21052015 1431 v "\ Your Guest Account
= Credentials
Hello Marcus,
text:Your account details:
text:Username:

marcus.kallur
text:Password: c1a3

Hello Marcus,
14:34

Your guest account details:
Username: marcus.kallur

Password: c1a3

First Name: Marcus

Last Name: Kallur

Phone Number:0768486074

Valid From: 2015-05-21 14:31:32
+0200

Valid To: 2015-05-21 22:31:32 +0200
Person being visited:

testmarcus@Hotmail.com

Reason for visit;

) « = < >

Marcus Kallur
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Slutsats experiment 4

Som beskrivits i inledningen till experimentet har det hdr experimentet gatt ut pa
att visa hur en sjélvregistreringsportal konfigureras pa en Cisco ISE. D3 det finns
valdigt manga séatt att konfigurera en portal pa och bestdmma vilken typ utan
information som ska anges av gasten vid registrering har experimentet bara
visat lite snabbt om vad som kan géras. Konfigurering av bade portal och SMS
gateway kommer inte vara exakt likadana pa olika féretag da de kraver olika
saker av en portal. Beviset styrker aven att konfigurationen som gjort fungerar.
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Marcus Kallur
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